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Let’s gather our thoughts



WHY WE TALK ABOUT IT



A pressing theme.
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Risk categories
I Economic

I Environmental
I Geopolitical

I Societal

I Technological

Source

Global risks ranked by severity over the short and long term
"Please estimate the likely impact (severity) of the following risks over a 2-year and 10-year period."
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World Economic Forum Global Risks

Perception Survey 2023-2024.

Misinformation and disinformation
Extreme weather events

Societal polarization

Cyber insecurity

Interstate armed conflict

Lack of economic opportunity

Involuntary migration

Economic downturn

Why there is all this talk about disinformation?
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ARTIFICIAL INTELLIGENCE

These are the 3 biggest emerging risks the
world is facing

Jan 13,2024

10 years

IR Extreme weather events

4Bl Critical change to Earth systems
Sl Biodiversity loss and ecosystem collapse
“SHl Natural resource shortages

SR Misinformation and disinformation

R Adverse outcomes of Al technologies

/& |nvoluntary migration

SRl Cyber insecurity

SR Societal polarization

0L Pollution

The proliferation of misinformation and disinformation is the leading short-term risk. Image: World Economic Forum




Why there is all this talk about disinformation?

W 26 ottobre - Q

FERMATE QUESTO MASSACRO

Premetto che chiedere di fermare immediatamente la strage, che sta avvenendo a Gaza, non
vuol dire essere con Hamas, anzi esprimo ferma condanna per [|'attentato commesso il 7
ottobre, ma in tre settimane di guerra sono morti almeno 5.791 palestinesi, tra cui 2.360

Some examples . OCtOb er 2 O 23 . bambini; altre 16.297 persone sono rimaste ferite e 1,4 milioni sono state gia sfollate, per

guesto non possiamo fare finta di nulla.




Why there is all this talk about disinformation?

Some examples: February 2022.
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Some examples: June 2023.

Francia, non si placa lo scontro sulla viceministra in copertina

Polemica per la foto su Playboy
Borne: “Schiappainappropriata”

ILCASO

DANILOCECCARELLI
PARIGI

e n'era veramente
bisogno? E la do-
mandache sembra-
no farsi in molti nel
overno francese dopo che
Fa sottosegretaria Marléne
Schiappa e apparsa sulla co-
pertina di Playboy. Niente
di osé: gli scatti la ritraggo-
no in abito bianco, come
una moderna Marianne con
tanto di coccarda tricolore,
per accompagnare un'inter-
vista sul femminismo e la
condizione delle donne che
uscira giovedi, proprio
quando si terra una nuova
iornata di proteste contro
ariforma delle pensioni.
Un’iniziativa per niente
«appropriata», secondo la
premier Elisabeth Borne,
che ha chiamato la direttain-

teressata per esprimerle il
suo disappunto. Aquanto pa-
re Schiappa avrebbe deciso
da sola senza avvisare I'Eli-
seo o Matignon (sede dell'e-
secutivo), proprio mentre
nei giorni scorsi alcuni me-
dia hanno pubblicato delle
inchieste sulla gestione dei
«fondi Marianne» lanciati
nel 2021 dall’allora ministra
della Cittadinanza per difen-
dereivalorirepubblicani dal-
laminacciajihadista.

Ma tra le fila dell’esecuti-
vo, ¢ anche chi prende le
sue parti. Il ministro dell'In-
terno, Gerald Darmanin, ha
difeso la sua sottosegretaria,
responsabile dell’Economia
sociale e solidale e della Vita
associativa, affermando che
«essere una donna libera
non & cosi facile»: «Marléne
Schiappa € una donna politi-
ca coraggiosa, che ha il suo
carattere, il suo stile che non
¢ il mio ma lo rispetto». An-

Al

Marléne Schiappa

che la maggioranza parla-
mentare e spaccata, tra chi
confessa a BfmTv diaver cre-
dutoad un «gesce d’aprile» e
chi invece afferma di essere
«fieron di far parte di un go-
vernoche fa scelte simili.

Ma l'occasione & troppo
ghiotta per le opposizioni

Why there is all this talk about disinformation?

che, in pienacrisi politicae so-
ciale, hanno suonato la cari-
ca: la sinistra e insorta in co-
ro, cosicome Marine Le Pen.

A finire sotto il fuoco in-
crociato delle critiche & la
strategia di comunicazione
del governo di questi ultimi
giorni. L'affaire Schiappa ar-
riva dopo una serie di mosse
un po' troppo pop agli occhi
del Paese.

A cominciare dallo stesso
presidente Emmanuel Ma-
cron, che nei giorni scorsi
ha rilasciato un'intervista a
Pif Gadget, rivista a fumetti
per i pit giovani, mentre il
ministro del Lavoro Olivier
Dussopt ha fatto outing sul-
la sua omosessualita a Tétu,
testata dedicata al mondo
Lgbtqi+. A questo punto «i
ministri si sentono un po’ li-
beri di fare qualsiasi cosan,
ha commentato Le Pen.

Iniziative fuori luogo se-
condo molti, che arrivano
mentre in tutta la Francia si
parla di pensioni e dei tanti
episodidi violenza da parte
delle forze dell'ordine du-
rante le manifestazioni. Di
certo, la scelta di Schiappa
non aiuta a distendere gli
animi in un clima di forti
tensioni.—

SPROOLTIONT FETTNACA




Why there is all this talk about disinformation?

m Fratelli d'ltalia @
| : ' circa 9 mesi fa colnlnET]‘I

Some examples: November 2023. S n Lv n TI

J980MLD

DI MADE IN ITALY

Grazie allo stop al cibo sintetico deciso dal Governo Meloni

@FRATELLIDITALIA

&’ Il No del Governo Meloni alla produzione e commercializzazione del cibo
sintetico serve a salvaguardare il comparto agroalimentare e la salute degli
italiani.

Basti pensare che Coldiretti stima in 580 miliardi di euro il valore della filiera
messo in salvo dal provvedimento.

i 1378 P 149 # 153



Why there is all this talk about disinformation?

Some examples: October 2018.

Q 2 Video Moavero: italiano quarta lingua piu studiata, ¢ davanti francese

acle-nallie

Moavero: italiano quarta lingua piu studiata, ¢ & ecn G

davanti francese Ptan e wrie

23 ottobre 2018




Why there is all this talk about disinformation?

Some examples: March 2023.




New frontiers in AI?

The coming up of new technologies.

@ OpenAI Researchv =~ APlv " ChatGPT+v Safety Company v Search Login 2 Try ChatGPT ~

Creating video, fromitext

Sorais an Al model that canccreaterealisticand
Imaginative scenes from textiinstructions.

Read technical report

Allvideos on this page were generated directly
by Sora without modification.

Capabilities Safety Research Il Pause




New frontiers in AI?

The New York Times, 25 January 2024.
https://www.nytimes.com/2024/01/25/nyregion/obituary-pirates-matteo-sachman.html

Clhe N Cimes GIVETHETIMES | Accoun t v
NEWYORK | He Died in a Tragic Accident. Why Did the Internet Say He Was Murdered? f% Share full article A~ A €he New Aork Eimes A
@
In the ensuing days, FSK Jan. 2 at 5:48 a.m.

Hub’s many competitors
followed suit. Some of
them used nearly
identical language to
what appeared on FSK
Hub.

Latestbollyholly.com

MOME  NEWS  SPOATS  TRINDAG GO POUNKE  TECMNOLOGY

Matteo Sachman Accident Linked To [ o ron I8
Death: Obituary Subvetungbitbuunote

He Died in a Tragic Accident. Why Did
the Internet Say He Was Murdered?

Within a day of the death of Matthew Sachman, 19, on New York
City subway tracks, so-called obituary pirates had flooded search
results with false information.

Goorgetown University student, his tragic death sparks grief, and
the details of the incigent unfold.

Also Read:

Matteo Sachman Accident Linked To Death

The tight-knt New York commundty s in mourning folioning the
POIDAOIONG SUDWIY OGN AR T3 mmed the 1 of 19 yoar-0'd Mattce
Sachman, & Georgetown Universty student
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New frontiers in AI?
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New frontiers in AI?

O »

9“* Chairman Imran Khan's victory speech (Al version) after an unprecedented fightback fro...
4 Guarda piu tardi Condividi

Ath authorized Al voice
of Imran Khan

ALTRI VIDEO 5\-‘.!.0.1.0‘ ’

b ) 043/1:34 = & Voiube 3




Not long ago.

® Fake news
Argomento

Tutto ilmondo ¥

Interesse nel tempo

2004 - Presente ¥

- B

Tutte le categorie ¥

+ Confronta

Ricerca Google ¥

| €=

Since when are we talking about disinformation?

1 mar 2014




Since when are we talking about disinformation?

The fateful year.

‘ - il“ ok . . 50
\\1\\\1 ‘ A Hog | . | ; CBS ® NEWS

i eek ") . Sl .
7 Jesendthe E 350 million aweek '} - PROJECTION
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& NH5 instead @ Vote Leave & e
DONALD

TRUMP

ELECTED 45™

PRESIDENT

| OF THE UNITED STATES

— Let’s take back control (™ B
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Experts say so!

INFORMATION DISORDER :
Toward an interdisciplinary framework
for research and policy making

Council of Europe report ﬁ'airE_W%fdle{(:th
E DG|(2017)09 : ossein veraknsnan

(... better not to use the expression fake news)

In this report, we refrain from using the term ‘fake news’, for two reasons. First, it is woefully
inadequate to describe the complex phenomena of information pollution. The term has also
begun to be appropriated by politicians around the world to describe news organisations
whose coverage they find disagreeable. In this way, it’'s becoming a mechanism by which the
powerful can clamp down upon, restrict, undermine and circumvent the free press.




WHAT ARE WE TALKING ABOUT



It’s easy to talk about disinformation...

Let’s put some order in the basic definitions.

HARMFUL

Mis-Information Dis-Information Mal-Information

False Connection False Context Leaks

Misleading Content Imposter Content Harassment
Manipulated Content Hate speech
Fabricated Content




It’s easy to talk about disinformation...

Plenty of different types.

>, X = X

Satire Misleading Imposter Fabricated
or parody content content content

— L E3 Y-

False False Manipulated
connection context content




In good or bad faith.

Even satire can be disinformation

SEGONDOLETV
ITALIANE, LA RUSSIA E IN GRISI
A GAUSA DELLE SANZIONI,
IIITMI'I'I! IN RUSSIA FANNO LA FILA.
‘\‘{PER IL III&VII L I'IIIIIIE‘r

Adriano Valente
@Adriano72197026

A Livorno i primi cartelli pubblicitari kinder all” insetto /4. hanno gia
messo in moto il lavaggio del cervello «

- .
N & e e figli di Putln —

B H-.imlnl
3.:==n.’= ‘ #&L ‘.“')-——‘--‘\'.‘{’ <
i 3 % % ¥
tlf’ 7 JH’M,’{' i[}" 4& l#llﬂﬁ'”l'

MENTRE IN ITALIA C'E LA
FILA ALLA MENSA DELLA GARITAS™!

2:39 PM - 22 gen 2023 - 20.075 visualizzazioni




Good old clickbait (false connection)

Un marchio di fabbrica per alcune testate.

Bl PAURA E SPERANZA -~

18 dicembre 2020 a

“Nel 50% dei vaccinati il Pfizer indurra reazioni piu
forti dei vaccini soliti”: lo sostiene Guido Forni, 76
anni, accademico dei Lincei e gia professore
ordinario di Immunologia all’universita di Torino.
Lesperto sostiene sia “importante raccontare questi
dettagli per preparare la popolazione ed evitare

"Forti reazioni allergiche nel 50% . — ; : .
dei vaccinati”. Pfizer, l'esperto paure inutili”. Come spiegato da lui stesso in

rompe il silenzio: i rischi del siero




Misleading content

True information, bad presentation.

BRI e R —— - = AmTE =

PERCENTAGE OF AMERICANS THAT IDENTIFY AS CHRISTIANS

PEW RESEARCH CENTER

V4224 WE USED TO BE AN ENTHUSIASTICALLY CHRISTIAN NATION
B TUCKER CARLSON BIITTIHIE I




A “true” classic.

Tg2
Tg2 ore 13:00 del 24/02/2022

False context

Edizione delle ore 13:30

.

"Oggi nella capitale della Polonia, Varsavia, si e
svolta una manifestazione contro le politiche del
governo In favore dell'Ucraina.

Erano presenti quasi un milione di persone"

i
b

) Farmasi Albania - Segui
.- © Tutti

&
_:-

| C
’
17.05.2023

N

igbrot itvip #shkoder #onlineshopping
Harr asialbania #farmasialbania #shgiperia #tirana _
FROsovo #lezh #shqiperia#lezhe #kruje #vlorealbania ..
Altro...

s ale Farmasi Al




It’s not how it looks like.

Imposter content

EDIZIONE STRAORDINARIA

GAZZETTA UFPICIALE

DELLA REPUBBLICA ITXLIXNA A

PARTE PRIMA Roma - martedi, 24 marzo 20)\ SIM %I NON n}n'?

DIREZIONE E REDAZIONE PRESSO IL MINISTERO DELLA GIUSTIZIA O PUBBLIC RETI - VIA AR
- 00186 ROMA AMMINISTRAZIONE PRESSO L'ISTITUTO POLIGRAFI ZEQCA DELLO STATO BREHIA O STATO -
VERDI 10 - 00198 ROMA - CENTRALINO 06-85081

La Gazzetta Ufficiale, Parte Prima, oltre alla Serie Generale,
da autonoma numerazione:

1* Serie speciale: Corte costituzionale (pubblica
2* Serie speciale: Unione europea (pubblicata
3* Serie speciale: Regioni (pubblicata il saba
4° Serie speciale: Concorsi ed esami (pubblicatdN
5" Serie speciale:

B cinque Serie speciali, ci na contr: inta




Good old Photoshop.

Manipulated content

AY Avril 7 Juin 2023

Bl / Juin 2023 LE MOOK 4

LE MOQK . -
512 (. gl

GILBERT COLLARD :
SERGE GAINSBOURG:

JAWAD :



Fabricated content

Now that AI has come...

Nella Francia di Macron.

Questo anziano insanguinato - durante la manifestazione contro la riforma delle pensioni -
trascinato come un volgare borsone - il suo ritratto fa il giro del mondo (via Infos&Partage)

W s




Made up or not

A research and a recent monitoring

=DMO

Figure 2: Reconfigured vs fabricated misinformation AI-GENERATED DISINFORMATION

. ' : The percentage of disinformation stories using Al-generated content slightly decreased in May. Out of 1.643 fact-
Ill Reconﬁgured I Fabricated I Sat're/pamdy checking articles, 59 used this disinformation technique. This corresponds to 4% of the total.

Misleading False Manipulated Fabricated Imposter

content context content content content
IA | | | | |

0 50 100 %

59% are reconfigured

Figure 2 shows the proportion of reconfigured (N=133) and fabricated (N=86)
misinformation in the sample (N=225) and the types of misinformation that o
constitute both reconfigured and fabricated misinformation.

&% REUTERS INSTITUTE

* FOR THE STUDY OF JOURNALISM This situation is consistent with EDMO’s predictions about Al-generated content not circulating

massively ahead of the elections, because of the current limitations of the available technology.

Still, it is possible that particularly harmful and potentially impactful Al-generated content (eg.

a deepfake audio) will circulate in the last days and hours before the vote, as it happened in
Slovakia before the national elections in September 2023.




Made up or not

s O 8

Michala Simecku * upi NEPRAVDA
a Moniky Todove;: 91-0 ATSKYCHH

KRAJOCH

A particularly worrisome case.




Further reading

Consigli di lettura.
Verification Handbook

La terza edizione del verification handbook su disinformazione e
manipolazione dei media

How Charts Lie

Verification
Handbook

For Disinformation And Media Manipulation

A definitive guide for investigating platforms
end online accounts to reveal inouthentic activity
and manipulated content,

Getting Smarter about
Visual Information

Alberto Cairo

<

Q

Q

o]

T.
-t
a
oF
g
0:
l-:
W
®:
O
WE
O'-§
o
oY
&
\o/

1, Q@ Verification Handbook
B " For Disinformation And Modia Manipulation

£ ited by Croig ™"

X -3 Verification Handbook
¥ Py For Disinformation And Modia Manipulation
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Pause



HOW DID WE GET HERE?



A crisis 1in business models...

Traditional journalism is not feeling very well.

Cosa Hanno Acquistato Online gli Italiani nel 2023

La Readership dei Quotidiani nel Giorno Medio

Abbligliamento

Articoli per la Casa e il Giardinaggio
Film/Serie in Streaming o Download
Libri, Giornali, Riviste Cartacei
Cosmetici

Device Tech

o
=]
(=)

>
=
2

©
>

Articoli Sportivi
Giocattoli/Articoli per Infanzia
Farmaci o Integratori Alimentari
Food Delivery

/2014 11/2015 111/2016 /2017 111/2018 111/2019 111/2020 11/2021

Musica in Streaming o Download

Prodotti per la Casa o Igiene Personale

Prodotti Alimentari o Bevande

TV, Stereo, Elettrdomestici

Videogames

E-Book, Giornali o Riviste Online

Software

Dati: ISTAT - https://bit.ly/3TR8Tib

Base 51,7 Milioni Italiani Over 14
Elaborazione: DataMediaHub




A crisis 1n trust...

Media have a serious problem with trust..

TRUST IN NEWS WORLDWIDE
(in % of population, 2019-2022)

TRUST IN NEWS
HAS DROPPED
AGAIN AFTER A “ “

PANDEMIC PEAK b

2019 2020 2021 2022

‘ Trust in news | use ' Trust in news overall




And new media even more.

AT EU LEVEL,
A MAJORITY OF

CITIZENS TRUST
LEGACY MEDIA

A crisis 1n trust...

TRUST IN MEDIA IN THE EU

(% of population, 2022)

ﬂ‘

©

#

o

RESS

® ®
@ [

Don’t know . Tend not to trust

Note: Survey results at EU level represent a weighted average across the 27 EU Member States,
applying official population figures provided by EUROSTAT.




A crisis 1n trust...

Good old radio.

MOST TRUSTED MEDIA

(Net Trust Index 2022)

RADIO IS THE
MOST TRUSTED

MEDIUM
ACROSS EUROPE

Written press

Internet

‘ Social networks

Country not included




A crisis 1n trust...

Everybody is on social media, but...

LEAST TRUSTED MEDIA
(Net Trust Index 2022)

SOCIAL
NETWORKS

ARE BY FAR
LEAST TRUSTED

Written press
Internet

@ social networks

Country not included




Social network dynamics

Some ways in which social networks work do not help.

e The more an information is repeated, the more it appears true to us.
e Credibility is reinforced by positive reactions, diminished by negative ones;
e Algorithms expose us to content we agree with (filter bubbles);

e Social networks help polarizing users (less discussions with whom we disagree).



Facts do not always change opinions

There are also cognitive biases that contribute.

e Motivated reasoning: human tendency to reach conclusions basing ourselves on proofs that

support pre-existing convictions.
o Resistance to contrary proofs; easy adoption of favourable ones.

o Refusal of proofs from the opposing faction even if contradicting evidence.

o Stronger in more informed people.



1nions

Facts do not always change op

ifntill

Non political

B Political
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Source: Kaplan et al. (2016)

Figure 1



Emotional innumeracy

The more we are worried for something, the more it seems important to us. Why?

e Difficult relationship with numbers;

e Focusing on negative information (negativity bias);

e Difficult to notice slow improvements, idealized past, default thinking about worsening situation

To your knowledge, what is the proportion of immigrants in the total population in (our country)?

246 24 4 M Average of respondents’

23.2 estimates

206 210 20.0 20.1 19.4 20.1 M Eurostat official data

189 181

| ¥ 47

16.7

158 15.4

SK PL BG RO HU IE CZ IT PT CY LT ES UK ELEU28SI LU BE FR MT AT FI NL DE DK LV SE HR EE

Figure 2: Actual and perceived proportion of immigrants in total population (%)
Source: Eurostat, 2018



DISINFORMATION:
WHO, FOR WHOM, WHY



comunicatore

messaggio

Who

Studi sul
controllo

Says What

Analisi di
contenuto

mezzo

in Which
Channel

Analisi
dei media

ricevente

To Whom

Analisi
dell'audience

effetti

With What
effect

Analisi
degli effetti




Voters and the electoral process.

Publius Gaius
@TheRickyVaughn

S 4
Avoid the Iine‘.lr
Vote from home. ~

‘_ '/0

Text “Hillary’ )
to 59925

Vote for Hillary and be o port of history. |

W

Pt B UE ar aMBer T vete Ome vele pe P et Tuat be o e gl Tt aes o e Ladted Itatas

Wotheg by Lol rert wveiiabon bs Gunm 7 ue e Blew Amiaba of " wed
Paid fos by Wiy F s Prosidont P04

11/116, 4:34 PM

36 RETWEETS 65 LIKES

Who iSidamaged by disinformation?

a Fountainhead X 2 Follow

Hillary voters get to vote via text, but Trump
supports have to go to the polls! NOT FAIRI
#Himwithher #hillary

Vote Early

Text “Hillary” to 59925

Today

@ Pald For By Hillary For President

PRET B 18 YRARS OF OLOER TO VOTE . MUST B A LMOM. CITREN OF THE UNITED STATES
VOTE BT TEXT NOT AALARE IN OUAM PUBRTO INCO, ALA SXA, OR MAWAL



ho iSidamaged by disinformation?

Voters and the electoral process.

=DMO

TASK FORCE ON THE 2024 EUROPEAN PARLIAMENT ELECTIONS
’ .

Unikia autenticka {
nahravka telefonatu Disinformation narratives

Michala Simecku = . o during the2023 electlons '
in Europe | '
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Who iSidamaged by disinformation?

Individual and public health.

Coverage for all routine childhood vaccinations in England fell in 2018-19 5

8 Five in One* by 1st birthday # Pneumococcal disease by 1st birthday
Measles, mumps, rubella by 2nd birthday ® WHO 'safe level' target

/ \ 86_

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015

~&— Antipolio =#—DTP —*— Epatite B Hib = Valore raccomandato

-
NINEWS O o iocatweatter

Just In Watch Live Politics World Business Analysis Sport Science Health Entertainment Lifes

Diphtheria identified in two children in northern
New South Wales, one child in ICU

ABC North Coast / By Bronwyn Herbert
Posted Sun 3 Jul 2022 at 9:27am, updated Mon 4 Jul 2022 at 5:35am



Who

Some public personalities (politicians included).

Perché Bill Gates e
diventato il bersaglio
perfetto per le bufale
sul coronavirus

Mag 14, 2020

I magnate e filantropo americano Bill Gates & tra i principali bersagli delle fake
news sul coronavirus circolate dall'inizio della pandemia, in Italia e non solo. Negli
Stati Uniti, secondo un’analisi delNew York Times, condotta con i dati dell’agenzia
di media intelligence Zignal Labs, tra febbraio e aprile le teorie del complotto legate
al nome del cofondatore di Microsoft sono state citate 1,2 milioni di volte sui social
network, il 33% in piu della seconda teoria antiscientifica piu diffusa: quella secondo
cui le onde radio della tecnologia 5GC trasmetterebbero il coronavirus (

qui tutte le bufale sul 5G ).

by disinformation?

Facta.news

Facta.news

No, George Soros non ha dic...

Facta.news

No, George Soros non possie...

No, il Pentagono non «ha con...

RA: Goorge Soros & Scomparso
ovita partacodre 3 una conferanza
lavero nel'educazione atncana @

Lnith milarl sono state chiamate 3

No, George Soros non € «sco... No, la pandemia di Covid-19 n...

Facta.news

La notizia che George Soros .

Facta.news

George Soros Archivi - Facta
Facta.news

: Facta.news :

H governo russo annuncia un mand,
d'arresto nel confronti del miliardar
George Soros, principale promotore
contlitto in Ucraina

% La notizia che George Soros ...
: Facta.news :

204 Daga | marvhestlant) ¢ offre Bveocsto gratuto s

# 2 treve aerh Duogre ke & W svvocstn

[l video dell'intervista a un ma...
- Facta.news




Who iSidamaged by disinformation?

Some companies and the private sector.

Dow Jones © This article is more than 10 years old

AP Twitter hack causes panic on Wall
Street and sends Dow plunging

Market recovers after hackers tweeted from the official AP feed
that two explosions had hit the White House

Heidi Moore in New York
and Dan Roberts in
Washington

Tue 23 Apr 2013 21.41 CEST

f v

O The panic, however brief, demonstrates how tightly intertwined Wall Street has become with
Twitter. Photograph: Spencer Platt/Getty Images

Wall Street collided with social media on Tuesday, when a false tweet from a
trusted news organization sent the US stock market into freefall.



Who iSdamaged by disinformation?

Some companies and the private sector.

THE ECONOMIC COST

TH E CO ST O F CHEQ OF BAD ACTORS

ON THE INTERNET

FAKE NEWS: A $78 St
BILLION PROBLEM

The World Economic Forum ranks the In this report we analyze the economic damage
spread of misinformation and fake news, of the fake news crisis globally, affecting

as among the world’s top global risks.' everything from stock markets to media,

In line with other reports, the forum finds reputation management, election campaigns,
that fake news outlets and operations financial information and healthcare. We

are seeing unprecedented traffic and discover the price paid in the form of both
engagement. direct and indirect costs which collectively

undermine the cardinal principle of trust that
underpins free market economies.
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Campari, Conad, LIDL, Kinder, Coca-Cola, Mutti, Mulino Bianco, Barilla...

Pericolo!!!!!

Il logo della rana sul cibo

Il famoso Bill Gates ha ammesso che in futuro coloro che non hanno fatto l'iniezione
saranno vaccinati attraverso il cibo. Gli allevatori sanno da tempo che i loro vitelli vengonx
vaccinati per via orale.

Improvvisamente, una grande quantita di alimenti porta il sigillo della rana, chiamato
Rainforced Alliance.

Il sigillo dovrebbe essere sinonimo di prodotti sostenibili. Tuttavia, gli addetti ai lavori
riferiscono che questi alimenti contengono parti di insetti e vaccini a mRNA.
Il sigillo & apparso di recente negli Stati Uniti e ora sta invadendo tutta I'Europa.

Non sappiamo se i vaccini siano gia contenuti in questi alimenti con il marchio rana.
Il fatto & che questi alimenti sono malsani e fanno ammalare!

non dico altro.
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Guardate bene l'etichetta.. Comprato
adesso.. Ero sicuro che mulino bianco
non era coinvolto.. Mi sbagliavo.. Lo
visto adesso a casa.. Non ho parole. E

ree ﬁBr \

Who iSidamaged by disinformation?
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DieVerdoppelungen der dunkeln Linien auf dem Planeten Mars,

nachgewiesen hauptsachlich wahrend der Oppositionen von 1882 und 1888
von J.V. Schiaparelli.




Sometimes it is just chance.
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lo‘sioﬁa of canals on Mars, forming a
- eolossal and a wisely planned system de-
-signed to irrigate the oases of the vast
deserts which make up the surface of this

planet, are an unanswerable argument for

£ the existence of conscious, intelligent life. A
thing made predicates a maker. This truism, of
course, was Paley's favorite assertion, but it is none
the worse for that. -Schiaparelli discovered 104
canals; Prof. Percival Lowell and his staff of the
Lowell Observatory at Flagstaff, Arizona, have dis-
covered over 330, and they regard this number as no
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Who produees disinformation?

Sometimes it is just chance.

|‘ TRECC ANI ISTITUTO  MAGAZINE  CATALOGO  SCUOLA  LIBRI  ARTE

Schiaparelli, Giovanni Virginio

di Giuditta Parolini - Enciclopedia dei ragazzi (2006)

Crea un ebook con questa voce | Scaricalo ora (0) Condividi W §f G+ m

Schiaparelli, Giovanni Virginio
Un geografo per Marte

Nell'Ottocento l'astronomo italiano Giovanni Virginio Schiaparelli realizzo una dettagliata
mappa del pianeta Marte disegnando sulla superficie una fitta rete di ‘canali’. Si trattava solo
di un’illusione ottica che tuttavia ha contribuito, per un banale errore di traduzione, a far

nascere il mito dei Marziani




Who produees disinformation?

Sometimes just individuals. «Corriere della Sera», 16 September 2018.

CORRIERE DELLA SERA = (CRONACHE

CON soLl 45€

| DATI ]
v Chi sono i leader (politici) sul web: ﬂ] c -,

O «Post brutali? La gente vuole quelli» 4= I [

Francesco Gangemi, muratore disoccupato di 52 anni, e diventato «influencer politico» e :
su Facebook: le sue pagine generano milioni di interazioni. «Non lo faccio per la politica, Le Newsletter del Corriere,
@ ma perche cosi riesco a guadagnare anche 600 euro al mese» ogni giorno un nuovo
appuntamento con
di Federico Fubini, inviato a Taurianova I'informazione
Riceverai direttamente via mail la selezione

delle notizie piu importanti scelte dalle nostre



Who produees disinformation?

Even companies. = @Youlube o 2 @

Snowboarder Girl Chased By Bear - | Was Singing Rihanna Work And Didn't Know It Was Behind Me!
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... and of course States.

produees disinformation?

Join Black Elevation team, we're hiring!

POSITION: Event Coordinator (Part-time) Black Excellence
February 19, 2017 -

Salary is paid equally in 2 parts: one before the event, and one after. The ...
See More Making America Great PERIOD. #BlackExcellence #BlackEntrepreneurship
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Who Spreads disinformation?

The superspreaders theory.

Figure 3: Top-down vs bottom-up misinformation

. Top down - Bottom up

Share of total sample (both social and traditional media content)

oShare of engagements (within social media content) 0

69%

0 25 50 15 100 %

The first bar shows the share of content that was produced or shared by prominent persons in the
whole sample (N=225).

The second bar shows the percent of total social media engagements of content from prominent
persons out of the sub-sample of social media posts with available engagement data (N=145). : | OXFORD
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THE FACT-CHECKING WORLD



What is fact-checking?

«Fact-checking has always existed», you may often hear. Is it so?

What are we talking about?

Fact-checking
*Ex post

* Subject: claims of public
relevance

* Method: consult expert
sources, academia,
government agencies
*Result: an adjudicated
conclusion on claim's veracity

Verification

*Ex ante

. alternative sources
(fake news *Method: seek primary
& viral hoaxes) J evidence from eyewitnesses,
geolocation, reverse image
search, etc.

*Result: astoryis
published — or stopped

* Subject: mostly UGC/

(Not this)

ARy

NIEL

RADGLIFFE JONES BANNAVM[

GHERRY

The Lifespan

of a Fact.

John D’Agata,

author.

Jim Fingal,

fact checker.




Fact-checking is many different things

Looking more closely, there are at least two kinds of fact-checking.

Political fact-checking Debunking
What Political claims Viral content, hoaxes, urban legends
Why Improving public/political debate Improving general quality of information
How Data, experts, databases... Technological tools
Audience Specific interests “At risk” citizens

(news, politics...)



Fact-checking is many different things

There are also historical reasons.

Submit a Topic Shop Snopes What's New Hot50 FactChecks News Videos Archive AboutUs Randomizer
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Fake death notices are often spread for malicious
purposes. casastore
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The fact-checking world

There are actually more than 400 active fact-checking projects in the world (of all kinds).

e

Europe

ALBANIA (1 ACTIVE)

Faktoje.al
Vertetematesi inactive

AUSTRIA (3 ACTIVE)

j T\ Fakt ist Fakt inacTive
N

1~

e l . .
. Mali Niger
‘ W —

C Medizin Transparent

AZERBAIJAN (1 ACTIVE)

Fakt Yoxla

o

/  BELGIUM (3 ACTIVE)

w AFP Factuel (Belgium)
| Factcheck Vlaanderen
FactCheckEU inacTive
FactCheckEU inactive

Knack Factchecker

BOSNIA AND HERZEGOVINA (2 ACTIVE)
Istinomjer.ba

Raskrinkavanje

BULGARIA (2 ACTIVE)
AFP Mpoeepwu (Proveri, or
Check), Bulgaria

AFP Faktencheck (Austria)
< j‘ APA Faktencheck

"Hart aber Fair" Faktencheck
(Hard but Fair Fact Check)

AFP Faktencheck (Germany)
BR24 #Faktenfuchs
CORRECT!V's Echtjetzt
dpa-Faktencheck

Fakt oder Fake ("Fact or
Fake") inacTive

Faktenfinder
Minchhausen-Check inactive

Stimmtdas inacTive
ZDFcheck inacTive

ZDFheuteCheck (ZDFtoday
Check)

GREECE (2 ACTIVE)

AFP €AAnviko (Greek and
Cyprus) Fact Check

Ellinika Hoaxes (Greek
Hoaxes)

HUNGARY (2 ACTIVE)

AFP Ténykérdés (Matter of
Fact), Hungary

Konkret24
Obywatele Rozliczajg nacrive

OKO.press's Prawda czy fatsz
("True or False")

Pravda

PORTUGAL (4 ACTIVE)

Fact Checks do Observador
Poligrafo

Publico's Prova dos Factos
Viral Check

ROMANIA (3 ACTIVE)

AFP Verificat (Romania)
Dignitas
Factual

SERBIA (3 ACTIVE)

AFP Cinjence (Serbia, Bosnia
and Herzegovina,
Montenegro, Croatia)

Istinomer
Raskrikavanje (Serbia)

SLOVAKIA (2 ACTIVE)

AFP Fakty (Slovakia)



The fact-checking world

Fact-checking projects are very different among them: for example in terms of types of organizations...

What is the best description for your fact-checking initiative?

57% Non-profit organization

36.6% For profit media outlet

6.4% Academic initiative




The fact-checking world

...Jaunch date...

Number of organizations created vs. year

- SRR | RSN, SNSRI SRV SRRSO | wolon . T TER_

Number of organizations created

1995 2000 2005 2010 2015 2020
Year



The fact-checking world

(even if growth has stopped)

Number of Active Fact-checkers Per Year
500

375

250

125

2015 2016 2017 2018 2019 2020 2021 2022 2023 (YTD)



The fact-checking world

...and dimension.

25.8%

37.6%




Some examples from around the world
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AFP @ Fact Check
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A peculiar community

The global fact-checking community has some peculiar characteristics.

Strong international ties;

Shared goal;

Similarities in terms of age/experience;
Possibility of international partnerships;
Limited competition (at the international level).




What we do
Pagella Politica

Pagella Politica is online since the end of 2012 and it is the only Italian project dedicated only to political fact-checking. We
monitor political claims +we give political coverage..

K INDIETRO ENAR

No, il taglio del cuneo fiscale del governo Quanto costano davvero 1 prestiti
Meloni non e il «pit importante degli ultimi del Pnrr
decenni»

di CARLO CANEPA, MASSIMO TADDEI | 02 MAGGIO 2023 B s s . A g e e
o ' Per finanziare il piano I'Italia ricevera dall’'Ue quasi 123 miliardi di euro che dovra poi restituire. Ma a

quale prezzo? E con quali scadenze? Abbiamo fatto un po’ di chiarezza

LA DICHIARAZIONE [ £
«Oggi destiniamo l'intero ammontare di quel tesoretto al pili importante taglio delle tasse sul lavoro L
degli ultimi decenni» ©
FONTE: YOUTUBE | 1 MAGGIO 2023 E
Giorgia Meloni
L
=
ANSA
di CARLO CANEPA, MASSIMO TADDEI
I ritardi nell'attuazione del Piano nazionale di ripresa e resilienza (Pnrr) hanno riportato d’attualita le posizioni
di chi non ritiene cosi vantaggioso I'aiuto dell’'Unione europea all'Italia. Se rispettera tutti gli impegni presi con
I'Ue, il nostro Paese ricevera oltre 191 miliardi di euro entro il 2026, di cui quasi 123 miliardi sotto forma di
prestiti da restituire. «Al momento non ci hanno ancora detto a che tasso di interesse saranno dati» questi
prestiti, ha detto in Senato il 26 aprile Massimiliano Romeo, capogruppo della Lega, partito che da tempo
denuncia una scarsa trasparenza sui prestiti del Pnrr. «Due terzi dei fondi del Pnrr sono prestiti ma i tassi sono
piu bassi perché si tratta di debito europeo», ha invece dichiarato il 29 aprile il ministro del’Economia e delle
Finanze Giancarlo Giorgetti, peraltro compagno di partito di Romeo, in un'intervista con I/ Sole 24 Ore.

VERDETTO SINTETICO La presidente del Consiglio & smentita dai numeri. Come stanno davvero le cose? E possibile sapere quanto costeranno all'Italia i soldi presi a prestito dall'Europa?
Chiariamo subito che la materia & piuttosto tecnica e complicata: a grandi linee € comunque possibile
rispondere a questa domanda. E in effetti non c’¢ completa trasparenza sui dettagli dei costi.

o Ildecreto “Lavoro” usa tra i 3 e i 4 miliardi di euro per aumentare il taglio
temporane? del oo ﬁsfc‘ale 1.m‘mdotto con Fultima legge di Bilancio, che Iscriviti a “I soldi dell’Europa’, Ia newsletter di Pagella Politica su Pnrr che esce il lunedi, ogni due settimane.
aveva stanziato circa 5 miliardi di euro. TWeET
o0 Negli ultimi anni almeno due governi, quelli di Mario Draghi e di Matteo 3 5
Renzi, hanno ridotto il cuneo fiscale con risorse maggiori. TWEET 1l soldi del Pnrr in breve
Prima di tutto & bene avere chiaro di che cosa si parla a proposito dei soldi del Pnrr. Il piano ¢ finanziato con
191,5 miliardi di euro dal Recovery and resilience facility, un fondo europeo creato per sostenere la ripresa
economica dei Paesi europei dopo la crisi causata dalla pandemia di Covid-19. Per finanziare il Recovery and
resilience facilityla Commissione europea contrae prestiti sui mercati per conto di tutti e 27 gli Stati membri e
Lunedi 1° maggio il governo ha approvato un decreto-legge che, tra le altre cose, riduce il cosiddetto “cuneo poi distribuisce le risorse ai vari Paesi per finanziare i loro Pnrr. I prestiti vengono contratti dalla Commissione
fiscale”, ossia la differenza tra il lordo e il netto in busta paga, di cui fanno parte le imposte e i contributi _ Ue di volta in volta e quindi le condizioni con cui I'Ue si finanzia sui mercati possono cambiare (su questo

previdenziali a carico dei datori di lavoro e dei lavoratori. punto torneremo meglio pilt avanti).




What we do
Facta.news

Facta.news was launched in April 2020 and it is focused on non-political disinformation, as well as on disinformation trends
online.
STORIE

Pray for Celine Dign

4
4 . - - \

Cos'é la teoria della “grande
sostituzione” e com’e arrivata nel

No, questo video non mostra Céline Dion in sedia a dibattito politico italiano

023

rotelle al matrimonio del figlio 491 20,2023

1115 aprile 2023 & stato pubblicato su Facebook un video di circa un minuto che mostra una donna in sedia
a rotelle insieme ad altri tre ragazzi, tutti vestiti in abiti da cerimonia, che l'aiutano ad alzarsi in piedi per

ballare. Nel video compaiono due scritte in sovraimpressione: «Pray for Celine Dion», e «L'amore dei figli».

Il post fa riferimento alla sindrome della persona rigida da cui & affetta Dion, malattia rara del sistema

nervoso annunciata dalla cantante stessa a dicembre 2022.

Ma si tratta di un contenuto fuorviante, che veicola una notizia falsa.

Come ricostruito dai fact-checker di Afp, la donna nel video & Kathy Poirier, 55enne della Florida, affetta da . . ' . " . R
| deepfake stanno diventando una cosa Disinformazione e falsi miti sulle

seria mestruazioni e il ciclo
Nel suo blog Poirier ha raccontato in prima persona l'episodio oggetto della nostra analisi. Mar 10,2023 Mar 08, 2023

sclerosi laterale amiotrofica (Sla), al matrimonio del suo primogenito Zak Poirier, nell'aprile 2022.

Inoltre, la scena mostrata nel video & stata ripresa e pubblicata il 10 aprile 2022 da Roots to steam, servizio
di organizzazione matrimoni, con il commento «Zak and his mom, Kathy sharing the most beautiful
mother son dance at last nights wedding» (in italiano,«Zak e sua madre, Kathy mentre condividono il piu

bel ballo tra madre e figlio al matrimonio di ieri sera».

Su Facta.news ci siamo gia occupati di disinformazione e teorie del complotto che circolano sulla cantante

Céline Dion.
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Thank you
Q&A

Pagella Politica
www.pagellapolitica.it

Tw: @PagellaPolitica

Fb: Facebook.com/PagellaPolitica
Instagram: pagellapolitica

Email: contatti@pagellapolitica.it

Facta.news

www.facta.news

Tw: @FactaNews

Fb: Facebook.com/Facta.News
Instagram: facta.news

Email: contatti@facta.news

Giovanni Zagni

g.zagni@pagellapolitica.it
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